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|.- Datos Generales

Cédigo Facilitaciébn de programas educativos de civismo digital para el uso seguro y
EC0529 responsable de las tecnologias de la informacion y la comunicacion en el
ambito escolar.

Propdsito del Estandar de Competencia

Servir como referente para la evaluacién y certificacion de las personas que facilitan procesos de
ensefianza-aprendizaje para el uso de las tecnologias de la informacién y comunicacion, en el
ambito escolar, con un enfoque hacia la seguridad del usuario y del ecosistema digital.

Asimismo, puede ser referente para el desarrollo de programas de capacitacién y de formacion
basados en EC.

El presente EC se refiere Unicamente a funciones para cuya realizacibn no se requiere por
disposicién legal, la posesién de un titulo profesional. Por lo que para certificarse en este EC no
debera ser requisito el poseer dicho documento académico.

Descripcién del Estandar de Competencia

El presente documento establece y define las funciones elementales que una persona debe
realizar para ser competente en facilitar programas educativos de civismo digital para el uso
seguro y responsable de las tecnologias de informacion y comunicacién, TIC'S, en el ambito
escolar, considera tres elementos que parten de la aplicacion de un diagnostico sobre el nivel de
exposicion a riesgos del participante a través del uso de las TIC'S en su proceso de
socializacion; seguido de la imparticion del contenido del programa educativo de civismo digital
para el uso seguro y responsable de las TIC'S en el proceso de socializacion; y como tercer
elemento, la evaluacion del aprendizaje del programa educativo de civismo digital para el uso
seguro de las TIC'S, aplicables dentro del contexto educativo y transferibles al ambito social.

El presente Estandar de Competencia se fundamenta en criterios rectores de legalidad,
competitividad, libre acceso, respeto, trabajo digno y responsabilidad social.

Nivel en el Sistema Nacional de Competencias: Dos

Desempefia actividades programadas que, en su mayoria son rutinarias y predecibles. Depende
de las instrucciones de un superior. Se coordina con compareros de trabajo del mismo nivel
jerarquico.

Comité de Gestién por Competencias que lo desarrolld
Instituto Tecnoldgico y de Estudios Superiores de Monterrey
Fecha de aprobaciéon por el Comité Fecha de publicacion en el D.O.F:
Técnico del CONOCER: 13 de abril de 2015
25 de febrero de 2015

Periodo sugerido de revisidén/actualizacion del EC: 2 afios
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Ocupaciones relacionadas con este EC de acuerdo con el Sistema Nacional de
Clasificacion de Ocupaciones (SINCO):

Grupo unitario:

2711 Auxiliares y técnicos en pedagogia y en educacion

Ocupaciones asociadas:
Asistente educativo o de pedagogia

Ocupaciones no contenidas en el Catalogo Nacional de Ocupaciones y reconocidas en el
Sector para este EC

Capacitador

Instructor

Facilitador

Clasificacion segun el sistema de Clasificacion Industrial de América del Norte (SCIAN)
Sector:

61 Servicios Educativos

Subsector:

611 Servicios Educativos

Rama:

6116 Otros servicios educativos

Subrama:

61169 Otros servicios educativos

Clase:

611698 Otros servicios educativos proporcionados por el sector privado

El presente Estandar de Competencia, una vez publicado en el Diario Oficial de la Federacion,
se integrara en el Registro Nacional de Estandares de Competencia que opera el CONOCER a
fin de facilitar su uso y consulta gratuita.

Empresas e Instituciones participantes en el desarrollo del EC

e Alianza por la Seguridad en Internet, A.C. ASI-México
e Instituto Tecnoldgico y de Estudios Superiores de Monterrey ITESM

Aspectos relevantes de la evaluacion

Detalles de la préactica: e Para demostrar la competencia en este EC, se recomienda que
se lleve a cabo en el lugar de trabajo y durante su jornada
laboral, sin embargo pudiera realizarse de manera simulada en
un area experimental con la infraestructura para llevar a cabo el
desarrollo de todos los criterios de evaluacion referidos en el
EC.

Apoyos/Requerimientos: e Espacio fisico con mesas y sillas, computadoras, acceso a
Internet, material diverso de papeleria, hojas, plumas, colores,
pizarrén, etc.
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Duracion estimada de la evaluacion

2 horas en gabinete y 1 horas en campo, totalizando 3 horas
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.- Perfil del Estdndar de Competencia

Estandar de Competencia

Facilitacién de programas educativos de
civismo digital para el uso seguro y
responsable de las tecnologias de la
informaciéon y la comunicacién en el
ambito escolar

Elemento 1 de 3

Aplicar el diagndstico del nivel de exposicion
a riesgos en el uso de las tecnologias de la
informacion y la comunicacion en el proceso
de socializacion

Elemento 2 de 3

Impartir el contenido del programa educativo
de civismo digital para el uso seguro y
responsable de las tecnologias de la
informacion y la comunicacion

Elemento 3 de 3

Evaluar el aprendizaje del programa
educativo de civismo digital para el uso
seguro y responsable de las tecnologias de
la informacion y la comunicacién
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lll.- Elementos que conforman el Estandar de Competencia
Referencia Cddigo Titulo

lde3 E1688 Aplicar el diagndéstico del nivel de exposicion a riesgos en el
uso de las tecnologias de la informacion y la comunicacion en
el proceso de socializacion

CRITERIOS DE EVALUACION
La persona es competente cuando demuestra los siguientes:
DESEMPENOS

1. Presenta el encuadre del programa de civismo digital:

¢ Dando la bienvenida a los participantes,

¢ Informando que el objetivo de la sesién es conocer la forma en la que los participantes utilizan
las tecnologias de informacion, las tecnologias de comunicacion y los medios digitales en su
proceso de socializacion digital,

e Preguntando a los participantes si conocen la definicion de tecnologias de informacion,
tecnologias de comunicacion y medios digitales,

¢ Brindando una definicion de tecnologias de informacién, tecnologias de comunicacién y de
medios digitales para establecer un marco de referencia en coman,

¢ Explicando el impacto de las tecnologias de informacion, las tecnologias de comunicacion y
los medio digitales en el desarrollo de la humanidad,

e Explicando los posibles riesgos que se pueden presentar al utilizar las tecnologias de
comunicacion y los medio digitales en el contexto de la socializacién: contacto con extrafios,
acceso a contenido inapropiado, conductas de expresién de violencia y exposicién de
privacidad,

e Mostrando ejemplos de los tipos de riesgos: contacto con extrafios, acceso a contenido
inapropiado, conductas de expresion de violencia y exposicién de privacidad,

¢ Indicando que se procedera a la aplicacion de una encuesta sobre seguridad y privacidad en
internet, para conocer la forma en la que los participantes utilizan las tecnologias de
informacién, las tecnologias de comunicacién y los medios digitales en su proceso de
socializacion digital, y

e Dando a conocer que con los resultados de la encuesta se orientaré el programa de civismo
digital en el contexto escolar, para disminuir la exposicién a riesgos en los participantes al
utilizar las tecnologias de informacion, las tecnologias de comunicacion y los medios digitales
en su proceso de socializacion digital.

2. Aplica la encuesta de seguridad y privacidad en internet:
¢ Brindando las instrucciones para responder la encuesta,
¢ Explicando que las respuestas son anoénimas,
¢ Aclarando la importancia de responder con honestidad,
¢ Respondiendo las dudas de los participantes,
* Monitoreando el cumplimiento del tiempo asignado para responder la encuesta,
¢ Verificando la conclusion de la encuesta por parte de los participantes,
¢ Agradeciendo al participante su participacion, y
¢ Solicitando al participante se retire del espacio en el que se esta desarrollando la aplicacion
de la encuesta.
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La persona es competente cuando obtiene los siguientes:
PRODUCTOS

1. La cédula de control de aplicacién de encuesta basica elaborada:

¢ Incluye el nombre de la escuela,

¢ Esta en el formato en que se llevo a cabo la aplicacion de la encuesta, en linea o en papel,

e Indica el lugar en que se aplica,

e Indica la fecha de aplicacién, grado escolar, nimero de grupo, nimero de alumnos, hora de
inicio y hora final,

¢ Incluye un apartado de observaciones para registrar irregularidades presentadas durante el
proceso de aplicacion,

¢ Contiene la firma del instructor, y

¢ Presenta la cancelaciéon de espacios no utilizados.

La persona es competente cuando posee los siguientes:

CONOCIMIENTOS NIVEL
1. Definicién del programa civismo digital. Comprension
2. Definiciones de: Comprension

e Tecnologias de informacion
e Tecnologias de la comunicacién
o Medios digitales

3. Tipos de riesgos: Comprension
e Contacto con extrafios,
e Acceso a contenido inapropiado
e Conductas de expresion de violencia
e Exposicion de privacidad

4. Procesos de socializacion a través del uso de las Comprension
tecnologias de informacion, tecnologias de la comunicacion
y medios digitales.

La persona es competente cuando demuestra las siguientes:
ACTITUDES/HABITOS/VALORES

1. Orden: La manera en que integra la informacion en la cédula de control de
aplicacion de encuesta basica elaborada de acuerdo con el
resultado obtenido de la encuesta de seguridad y privacidad en

internet.

2.  Amabilidad: La manera en que permite que los participantes expresen sus
dudas.

3. Tolerancia: La manera en que acepta los comentarios de los participantes
durante la aplicacion de la encuesta.

GLOSARIO

1. Civismo digital: Es el conjunto de normas de comportamiento que nos permiten
convivir en colectividad digital de manera segura, responsable y
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productiva, basadas en los valores del individuo asi como en sus
habilidades sociales.

2. Conductas de Conductas que manifiestan la intencion de causar dafio a otros.
expresion de violencia:

3. Contenido inapropiado: Se refiere a contenido que es universalmente considerado dafino
para ser consumido por un menor de edad, como por ejemplo:
sexo, pornografia de cualquier tipo, violencia, drogas, explosivos,
racismo, bulimia, anorexia, sectas y cualquier otro contenido que
sea catalogado como ilegal en el pais, como es el aborto en
gestacion avanzada y la violacién a derechos de autor.

4. Exposicion a riesgos: Posibilidad de sufrir un dafio fisico o emocional.

5. Socializacion digital: Es el proceso para entrar en contacto con todos los elementos que
rodean al usuario en la plataforma digital, como son contenidos,
aplicaciones y personas. Tratandose de estas Ultimas, se hace
énfasis en el desarrollo de nuevas relaciones.

6. Exposicion de Practica de difundir informacion que se considera privada, en

privacidad: medios publicos.

7. Medios digitales: Dispositivos que utilizan la tecnologia digital para procesamiento
de informacion y para permitir la comunicacién entre emisores y
receptores.

8. Tecnologias de la Conjunto de recursos técnicos y procedimientos para el

informacion: tratamiento, procesamiento, almacenamiento y transmision de
informacion.

9. Tecnologias de la Conjunto de recursos técnicos y procedimientos que permiten la

comunicacion: comunicacion entre emisores y receptores.
Referencia Cddigo Titulo
2de 3 E1689 Impartir el contenido del programa educativo de civismo digital

para el uso seguro y responsable de las tecnologias de la
informacién y la comunicacién

CRITERIOS DE EVALUACION
La persona es competente cuando demuestra los siguientes:

DESEMPENOS

1. Presenta la introduccion a una unidad de aprendizaje del programa educativo de civismo
digital:
e Al inicio de la sesion,
¢ Presentando ante el grupo su nombre y experiencia como instructor del tema,
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¢ Mencionando la descripcién general de la unidad de aprendizaje, duracion total, nimero de
sesiones y fechas,

¢ Presentando el objetivo general y los objetivos especificos de aprendizaje,

¢ Presentando el contenido temético de la unidad de aprendizaje,

¢ Explicando la metodologia de ensefianza aprendizaje,

¢ Explicando el proceso de evaluacion del aprendizaje alineado a los objetivos especificos,

e Indicando las politicas/reglamentos institucionales en el contexto del programa de civismo
digital para la acreditacién de la unidad de aprendizaje,

¢ Resolviendo las dudas de los participantes antes de proceder al desarrollo de la unidad de
aprendizaje,

¢ Preguntando las expectativas de los participantes,

¢ Describiendo los beneficios del programa y su aplicacién en el ambito escolar, y

¢ Realizando un diagnostico sobre el nivel de dominio de los participantes en relacion con el
objetivo de aprendizaje de la unidad de aprendizaje.

2. Facilita el desarrollo de la unidad de aprendizaje del programa educativo de civismo digital
con el empleo de técnicas did4cticas:
¢ Empleando una técnica de integracién grupal,
¢ Dirigiendo la presentacion entre los participantes,
¢ Propiciando un ambiente cordial de colaboracién, y
¢ Estableciendo compromisos para la dinAmica del curso.

3. Emplea la técnica expositiva:

¢ Presentando el objetivo del tema,

¢ Desarrollando el contenido del tema con la estructura introduccién, desarrollo y conclusion,

¢ Utilizando el equipo técnico, material didactico y recursos tecnolégicos de acuerdo con lo
establecido en la unidad de aprendizaje,

e Cumpliendo con el tiempo establecido en la unidad de aprendizaje,

e Verificando la comprension del tema, y

¢ Resolviendo dudas de los participantes.

4. Emplea como minimo una de las técnicas instruccionales: demostrativa, de aprendizaje

colaborativo y de discusion grupal:

¢ Presentando el objetivo e instrucciones de la actividad a desarrollar de manera grupal,

¢ Presentando un ejemplo de la actividad a desarrollar,

¢ Resolviendo dudas sobre la actividad a realizar,

e Facilitando la interaccion de los participantes orientada al cumplimiento del objetivo de la
actividad,

¢ Utilizando el equipo técnico, material didactico y recursos tecnolégicos de acuerdo con lo
establecido en la unidad de aprendizaje,

¢ Estableciendo las reglas a la técnica instruccional utilizada,

¢ Verificando con los participantes el cumplimiento del objetivo de la actividad, y

e Realizando una conclusion sobre el tema y la aplicacion del aprendizaje en el contexto
escolar.

La persona es competente cuando demuestra las siguientes:
ACTITUDES/HABITOS/VALORES

1. Amabilidad: La manera en que permite a los participantes expresen sus dudas.
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2. Tolerancia: La manera en que acepta los comentarios de los participantes
para la mejora continua de la unidad de aprendizaje.

Referencia Cddigo Titulo

3de3 E1690 Evaluar el aprendizaje del programa educativo de civismo
digital para el uso seguro y responsable de las tecnologias de
la informacion y la comunicacion

CRITERIOS DE EVALUACION
La persona es competente cuando demuestra los siguientes:
DESEMPENOS

1. Aplica la evaluacion de la unidad de aprendizaje:
¢ Explicando el objetivo de la aplicacién del instrumento,
e Indicando las instrucciones a los participantes para llevar a cabo la evaluacion, y
¢ Resolviendo las dudas de los participantes sobre la evaluacion.

2. Realiza el cierre de la unidad de aprendizaje con la participacion de los participantes:

¢ Al final de la unidad de aprendizaje,

e Realizando una conclusién sobre los temas y la aplicacion del aprendizaje en el ambito
educativo,

¢ Preguntando el alcance de las expectativas de la unidad de aprendizaje de civismo digital,

¢ Solicitando recomendaciones a los participantes para la mejora de la unidad de aprendizaje
de civismo digital,

e Revisando el nivel de cumplimiento de los objetivos de aprendizaje de la unidad de
aprendizaje de civismo digital,

¢ Brindando retroalimentacion al grupo sobre su desempefio durante el proceso de aprendizaje,

¢ Sugiriendo acciones que promuevan la continuidad en el aprendizaje,

¢ Conduciendo al grupo a la formulacion de compromisos de aplicacion del aprendizaje, y

¢ Aplicando el protocolo de cierre de la unidad de aprendizaje.

La persona es competente cuando obtiene los siguientes:
PRODUCTOS

1. Los instrumentos de evaluacion elaborados:
¢ Indican la unidad de aprendizaje,
¢ Contienen espacio para registrar el nombre del instructor,
¢ Contienen espacio para registrar el nombre del participante,
¢ Contienen espacio para registrar la fecha de aplicacion,
¢ Detallan las instrucciones de aplicacion,
¢ Contienen los reactivos de evaluacion,
¢ Incluyen las claves de respuestas para el instructor,
¢ Corresponden con las estrategias de evaluacion mencionadas en la unidad de aprendizaje,
* Se presenta en formato digital y/o impreso, y
¢ Se presentan sin errores ortograficos.
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2. Las instrucciones de aplicacion de los instrumentos de evaluacion elaboradas:
¢ Establecen las condiciones de aplicacion,
¢ Establecen los tiempos para evaluar a los participantes,
¢ Contienen las indicaciones para los participantes, y
¢ Contienen las indicaciones para el instructor.

3. Los reactivos del instrumento de evaluacién elaborados:
¢ Corresponden con los objetivos de aprendizaje,
e Son congruentes con el tipo de instrumento,
¢ Verifican una sola evidencia y/o caracteristica,
e Son medibles, e
e Indican su valor.

4. Las claves de respuestas para el instructor elaboradas:
¢ Contienen las respuestas definidas como correctas,
e Indican la ponderacion de cada reactivo, y
¢ Sefialan el puntaje total esperado.

5. El informe final de la unidad de aprendizaje de civismo digital elaborado:

e Incluye nombre del instructor,

¢ Incluye nombre de la unidad de aprendizaje,

¢ Incluye fecha de imparticién,

¢ Incluye el nimero de participantes que participaron en la unidad de aprendizaje,

¢ Incluye los comentarios del instructor acerca del proceso de aprendizaje y del grupo,

e Especifica de manera descriptiva el nivel de cumplimiento de los objetivos y de las
expectativas de la unidad de aprendizaje,

e Contiene el resumen de las recomendaciones de los participantes para la mejora en la
imparticion del de la unidad de aprendizaje de civismo digital,

e Contiene como anexo el registro de asistencia a la unidad de aprendizaje de civismo digital,

¢ Especifica los avances logrados con relacion a los resultados de aprendizaje planeados,

e Se presenta sin errores ortograficos,

¢ Elaborado en formato impreso y/o digital, e

¢ Incluye el reporte de las evaluaciones de aprendizaje de los participantes.

La persona es competente cuando demuestra las siguientes:
ACTITUDES/HABITOS/VALORES

1. Responsabilidad: La manera en que presenta el informe final de la unidad de
aprendizaje de civismo digital dentro del tiempo establecido.
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