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|.- Datos Generales

Cdédigo Titulo
EC1506 Instalacion del sistema domatico (loT)

Propdésito del Estdndar de Competencia

Servir como referente para la evaluacion y certificacion de las personas que se desempefian en el
control y la automatizacion inteligente de los espacios, y proveer al cliente/organizacion un servicio
de monitoreo en seguridad y confort ademas de comunicacion entre el usuario y el sistema a través
de aplicaciones (apps).

Asimismo, puede ser referente para el desarrollo de programas de capacitacion y de formacion
basados en Estandares de Competencia (EC).

El presente EC se refiere Unicamente a funciones para cuya realizacion no se requiere por
disposicion legal, la posesion de un titulo profesional. Por lo que para certificarse en este EC no
debera ser requisito el poseer dicho documento académico.

Descripcidn general del Estandar de Competencia

El estandar de competencia instalacion del sistema domatico (loT), describe las funciones que
realiza una persona a través de la identificacion de los tipos y estandares de los sistemas
domédticos, asi como de los entornos accesibles, controles de acceso y habitabilidad para su
posterior instalacion.

El presente EC se fundamenta en criterios rectores de legalidad, competitividad, libre acceso,
respeto, trabajo digno y responsabilidad social.

Nivel en el Sistema Nacional de Competencias: Tres

Desempefia actividades tanto programadas rutinarias como impredecibles. Recibe orientaciones
generales e instrucciones especificas de un superior. Requiere supervisar y orientar a otros
trabajadores jerarquicamente subordinados.

Comité de Gestién por Competencias que lo desarroll6
De la Formacion para el Trabajo.

Fecha de aprobacion por el Comité Fecha de publicacion en el Diario Oficial
Técnico del CONOCER: de la Federacion:

17 de noviembre de 2022
07 de diciembre de 2022

Periodo sugerido de revision Tiempo de Vigencia del Certificado de
/actualizacion del EC: competencia en este EC:
3 afios 3 afos
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Ocupaciones relacionadas con este EC de acuerdo con el Sistema Nacional de Clasificacidn
de Ocupaciones (SINCO)

Grupo unitario
2651 Técnicos en la instalacion y reparacion de redes, equipos y en sistemas computacionales.

Ocupaciones asociadas

Técnico en sistema computacional y reparador de computadoras. Técnico y auxiliar de soporte
técnico.

Clasificacién segun el sistema de Clasificacién Industrial de América del Norte (SCIAN)

Sector:

54 Servicios profesionales, cientificos y técnicos.
Subsector:

541 Servicios profesionales, cientificos y técnicos.
Rama:

5415 Servicios de disefio de sistemas de cdmputo y servicios relacionados.

Subrama:

54151 Servicios de disefio de sistemas de computo y servicios relacionados.

Clase:

541510 Servicios de disefio de sistemas de cdmputo y servicios relacionados.

El presente EC, una vez publicado en el Diario Oficial de la Federacion, se integrara en el Registro

Nacional de Estandares de Competencia que opera el CONOCER a fin de facilitar su uso y
consulta gratuita.

Organizaciones participantes en el desarrollo del Estandar de Competencia

Centro de Capacitacion para el Trabajo Industrial (CECATI) No. 74.

Centro de Capacitacion para el Trabajo Industrial (CECATI) No. 92.

Centro de Especialidades Roboticas y Aplicaciones Industriales A.C. (CERAI).

Direccion General de Centros de Formacion para el Trabajo (DGCFT).

Universidad Autonoma de Hidalgo (UAEH).

Unidad Profesional Interdisciplinaria de Ingenieria, Ciencias Sociales y Administrativas
(UPIICSA) del Instituto Politécnico Nacional (IPN).

Aspectos relevantes de la evaluacién

Detalles de la préctica: e Para demostrar la competencia en este EC, se recomienda
gue se lleve a cabo en el lugar de trabajo y durante su jornada
laboral; sin embargo, pudiera realizarse de forma simulada si
el area de evaluacion cuenta con los materiales, insumos, e
infraestructura, para llevar a cabo el desarrollo de todos los
criterios de evaluacion referidos en el EC.

Apoyos/Requerimientos: e Red con acceso a Internet aldmbrico e inalambrico de al
menos 10 Mbps de ancho de banda.
e Computadora Laptop.
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e Enrutador (Router) Wi-Fi con puertos Gigabit, Doble Banda de
2.4Ghz y 5Ghz, en conformidad con |EEE802.11
a/b/g/n/ac/ax.

e Switch de 8 o 16 puertos Gigabit, administrable o no
administrable.

¢ Dispositivo movil para descarga de apps.

Abrepuertas de cochera inteligente a control remoto wifi, con
app propietarias y de preferencia compatible con “Alexa”,
Google Assistant y Siri, y que no requiera concentrador.

e Termostato inteligente Wi-Fi, controlador de temperatura para
hogar inteligente, con control de voz, de preferencia
compatible con “Alexa”, Google Assistant y Siri, y que no
requiera concentrador.

¢ Interruptor inteligente Wi-Fi para control de iluminacién desde
cualquier lugar, Interruptor de luz.

e Receptaculo 120V, de pared Wi-Fi inteligente.

e Luces inteligentes RGB para ser controladas de manera
remota via Wi-Fi.

¢ Mando Infrarrojo Inteligente Universal Wi-Fi Controla Diversos
Dispositivos de Control Remoto Simultdneamente como TV,
Minisplit, abanicos, Sistemas de Audio entre otros, con el
Smartphone (iI0S y Android), Compatible con “Alexa”’ y
Asistente de Google, Distancia Infrarroja: < 8 metros.

e Timbre Inteligente Wi-Fi, Videoportero Inaldmbrico o Timbre
(Doorbell) HD que permita ver, escuchar y hablar con las
personas que se acerguen a tu puerta, desde tu teléfono,
tableta o PC. Requiere transformador de 16VCA y campana
compatible con 16VCA si es alambrico o pudiera ser la opcion
inalambrica.

¢ Cerrojo Digital Inteligente. Apertura de puertas residenciales
con opcion a Contrasefia numérica, Tarjeta RFID, huella
digital y Acceso Remoto via Bluetooth o wifi.

e Sistema de Camaras de seguridad Inaldmbrico Wi-Fi, 4CH
con grabacibn DVR o NVR, Vision Nocturna, Deteccion
Movimiento, App da Remoto.

e Motor Wi-Fi para automatizar persianas, 2,4 GHz, Torque 1,35
Nm, Compatible con asistentes de voz “Alexa” y Google
Assistant.

o Alarma inteligente Wi-Fi de 8 piezas, sistema de seguridad
inaldmbrico para el hogar (con sirena de alarma, sensor de
movimiento, sensores magnéticos, sensores de proximidad,
teclado, sensores de puerta y de ventanas, control remoto),
alerta y control de aplicacion para casa, Compatible con
asistentes de voz “Alexa” y Google Assistant.

e Sensor de Movimiento Wi-Fi para aplicaciones de
automatizacion compatible con Amazon “Alexa’, Google
Home, enciende en automatico los dispositivos.

e Sensor de temperatura inalambrico para interiores y
exteriores via Wi-Fi, compatible con asistentes de voz “Alexa”
y Google Assistant.
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Sensor de fugas de agua Wi-Fi Compatible con asistentes de
voz “Alexa” y Google Assistant.

Higrébmetro de temperatura inteligente Wi-Fi Sensor de
humedad, seguridad del hogar inteligente, para invernadero,
sétanos, mascotas, garaje, trabajo Compatible con asistentes
de voz “Alexa” y Google Assistant.

Transmisor receptor adaptador de audio estéreo inaldmbrico
262 pies/80 m de largo alcance fuerte NFC Bluetooth 5,0
inaldmbrico Jack AUX de 3,5 mm.

Tira de Luces LED RGBIC de 5 Metros, Tiras LED que
Cambian de Color, Control de Aplicaciones a través de
Bluetooth, Control Segmentado Inteligente, Mdultiples
Escenas, Luces.

Detector de humo Wi-Fi, alarma de humo Wi-Fi con tecnologia
fotoeléctrica y LED, alarma de humo con funcién de prueba y
silencio y advertencia de bateria baja para el hogar.

LED de Sincronizacion de Musica Mejorada para Dormitorio,
Fiesta (2 x 32.8 pies).

Wi-Fi Sensor de gas natural Detector de alarma de gas
combustible inteligente para el hogar Sensor de fugas de gas
Compatible con Amazon “Alexa” Asistente de Google.

Duracion estimada de la evaluacion

¢ 1 hora con 30 minutos en gabinete y 4 horas en campo, totalizando 5 horas con 30 minutos.
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.- Perfil del Estdndar de Competencia

Estandar de Competencia

Elemento 1 de 2

Instalacion del sistema domético (IoT)

Realizar la identificacion de los tipos y
estandares de los sistemas dométicos

Elemento 2 de 2

Realizar la instalacion de los entornos
accesibles, controles de acceso vy
habitabilidad
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lll.- Elementos que conforman el Estandar de Competencia
Referencia Cédigo Titulo

lde?2 E4626 Realizar la identificacion de los tipos y estdndares de los
sistemas domoticos

CRITERIOS DE EVALUACION
La persona es competente cuando demuestra los siguientes:
DESEMPENOS

1. Registra en el informe de funcionamiento los equipos inteligentes a utilizar en el sistema
domdtico de acuerdo con los requerimientos del cliente/organizacion:

o Verificando que cuente con los materiales/componentes/herramientas/dispositivos de acuerdo
con los requerimientos solicitados,

¢ Revisando en las fichas técnicas las caracteristicas de los equipos a utilizar en los espacios,

¢ |dentificando la aplicacion (apps) para los equipos que puedan ser monitoreados/
automatizados/controlados via remota, y

e Comprobando la comunicacién con el/los dispositivo(s) en el/los que estara instalada la red:
celular/laptop/computadora/tabletas electrénicas/gadgets/equipos automatizados.

2. Reconoce las tecnologias de redes domdticas:

¢ |dentificando las interconexiones de dispositivos: Bluetooth/ Wi-Fi/USB/
IEEE1394/FireWire/llink/IrDA,

¢ Identificando las redes de control y automatizacion: KNX/X10/Zigbee/Z-Wave/LAN,

¢ Utilizando las redes de datos: Ethernet/ Wi-Fi/HomePlug/HomePNA/las que apliquen segun
corresponda, y

¢ Utilizando el/los protocolos establecidos en comunicacion para los elementos informaticos
domoticos.

La persona es competente cuando obtiene los siguientes:
PRODUCTOS

1. El informe de funcionamiento del equipo propuesto a instalar elaborado:
o Contiene el registro de la fecha y espacios donde se ubican los equipos,
Contiene el registro de las condiciones existentes: Indica tres componentes relacionados con
sistemas dométicos,
e Describe la conexion de los dispositivos involucrados en el sistema domatico,
e Contiene el nombre y firma autdgrafa/electronica del responsable de la realizacion del informe,

y
e Contiene el nombre y firma autégrafa/electronica del solicitante del servicio brindado.

La persona es competente cuando posee los siguientes:

CONOCIMIENTOS NIVEL
1. Protocolos/estandares que existen para comunicacion Conocimiento
(abierta 'y cerrada).
2. Norma Oficial Mexicana: NOM-001-SEDE-2012, Conocimiento
Instalaciones Eléctricas.
3. Tipos de Bluetooth y estandares del Wi-Fi. Conocimiento
Formato de Estandar de Competencia Version: Péagina:
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4. Norma NMX-1-320-NYCE-2020 (Redes de internet de las Conocimiento
cosas).

5. Seguridad: Confidencialidad. Conocimiento

6. Sensado: Control de acceso. Conocimiento

La persona es competente cuando demuestra las siguientes:
ACTITUDES/HABITOS/VALORES

1. Iniciativa:

2. Limpieza:

3. Orden:

4. Responsabilidad:

GLOSARIO
1. DDoS:

2. Domodtica:

3. Ethernet:
4. HomePlug:
5. HomePNA:

La manera en que sugiere alternativas para potenciar el beneficio
del sistema domotico y con ello evitar posibles problemas de
conexion en los equipos automatizar.

La manera en que mantiene limpio e integro cada uno de los
espacios antes, durante y al término de la instalacion de los
equipos del sistema domotico.

La manera en que organiza el material/herramienta/dispositivos a
utilizar antes, durante y al finalizar la instalacion domdtica.

La manera en que muestra secrecia evitando tomar
fotografias/anotando dicha informacién de las
claves/contrasefias/codigos de los dispositivos programados.

La abreviatura DDoS significan Distributed Denial Of Service. Es
atague de denegacion de servicio, se produce cuando los hackers
hacen un esfuerzo conjunto por limitar o eliminar por completo el
tradfico web de un sitio web o un servicio en linea concretos,
significa que se ataca al servidor desde muchos ordenadores para
gue deje de funcionar.

Sistemas capaces de automatizar una vivienda o edificacion de
cualquier tipo, aportando servicios de gestion energética,
seguridad, bienestar y comunicacion, y que pueden estar
integrados por medio de redes interiores y exteriores de
comunicacion, cableadas o inalambricas, y cuyo control goza de
cierta ubicuidad, desde dentro y fuera del hogar.

Tecnologia tradicional para conectar dispositivos en una red de
area local (LAN) o una red de area amplia (WAN) por cable, lo que
les permite comunicarse entre si a través de un protocolo: un
conjunto de reglas o lenguaje de red comun.

Es una forma de transportar datos a través de una linea eléctrica,
como una red eléctrica doméstica. Su uso mas comuan es crear
redes de computadoras domésticas sin la necesidad de cableado
adicional o sefales inalambricas.

Phoneline Network o HomePNA es una red sobre la linea
telefénica que utiliza el cableado telefénico ordinario de una
residencia o negocio para llevar las comunicaciones de red. Las
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Conocer
6. |IEEE1394:
7. Infrared Data

10.

11.

12.

13.

Association (IrDA):
KNX:

LCN (Local Control
Network/Control de
Area Local):

Wi-Fi:

X10:

Zigbee:

Z-Wave:

redes HomePNA o phoneline son mucho menos populares que
las alternativas de Wi-Fi o Ethernet.

Es un tipo de conexion para diversas plataformas, destinado a la
entrada y salida de datos en serie a gran velocidad. Suele
utilizarse para la interconexion de dispositivos digitales como
camaras digitales y videocamaras a computadoras. Existen
cuatro versiones de 4, 6, 9 y 12 pines. También se conoce como
i.LINK o FireWire.

Asociacién de Datos Infrarrojos, define un estandar fisico en la
forma de transmisién y recepcién de datos por rayos infrarrojos.

Es un protocolo de comunicacién entre componentes o aparatos
de una instalacion domdtica, que facilita la programacion de
distintas marcas al contar con un software Unico de programaciéon

Es un sistema de bus que mediante el uso de médulos cumplen
diferentes funciones, tales como: recibir las sefiales mediante los
sensores, enviando la sefial al cerebro (interfaces o
controladores), la cual se encarga de interpretarla, para que este
le dé una orden de accion a los actuadores. Esto permite la
automatizacién y el control de diferentes aparatos o dispositivos
en una vivienda o industria mediante el cableado de la red
eléctrica.

Sistema de conexion inalambrica, dentro de un area determinada,
entre dispositivos electronicos, y frecuentemente para acceso a
internet.

Es un protocolo de comunicaciones para el control remoto de
dispositivos eléctricos que utiliza la linea eléctrica (220V o 110V
AC) preexistente para transmitir sefiales de control entre equipos
de automatizacion del hogar (domatica) en formato digital.

Es una nueva tecnologia inaldmbrica de corto alcance y bajo
consumo originaria de la antigua alianza HomerRF y que se
defini6 como una solucién inalambrica de baja capacidad para
aplicaciones en el hogar y en la industria como la seguridad y la
automatizacion.

Es similar a Zigbee en que se basa en protocolos inalambricos
que facilitan la conectividad en una casa inteligente. Muchas
empresas utilizan esta tecnologia para desarrollar sensores
inalambricos y otros dispositivos domésticos inteligentes. Z-Wave
es algo asi como Wi-Fi, pero para la automatizacion de su hogar.
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2de?2 E4627 Realizar la instalaciéon de los entornos accesibles, controles de

acceso Yy habitabilidad

CRITERIOS DE EVALUACION
La persona es competente cuando demuestra los siguientes:
DESEMPENOS

1. Verifica los espacios en el Layout en su dispositivo mévil: Smartphone/Realidad Virtual:
¢ |dentificando las necesidades de los espacios: gateway, modem/router/access point y
proveedor de servicio de internet (ISP),
¢ Definiendo espacios para la automatizacion y/o aplicaciéon de domdtica,
¢ Definiendo el costo beneficio de los espacios a automatizar, e
¢ Identificando las conexiones centralizadas/distribuidas.

2. Reconoce los equipos a integrar en el sistema domotico:
¢ |dentificando en la aplicacion del dispositivo en el que se instald, algunos parametros que el
equipo puede registrar y/o controlar, y
e Creando los perfiles de funcionamiento segun las preferencias del usuario en cada equipo
segun corresponda.

3. Ejecuta la aplicacién para demostrar la domatica en climatizacién:
¢ Identificando la climatizacién controlada a través del dispositivo,
e Usando los termostatos inteligentes para la climatizacion, y
¢ Utilizando los dispositivos para automatizar la climatizacion.

4. Opera la aplicacién para demostrar la domética en iluminacion:
¢ Ejecutando la aplicacion para demostrar la domética en multimedia, y
¢ Mostrando la interaccién y funcionamiento de los aparatos del hogar con del dispositivo moévil
como el encendido, apagado, audio, video y deteccién de movimiento.

5. Emplea la aplicacion para demostrar la domotica en Circuito Cerrado de Television (CCTV):

¢ Demostrando las funciones del Circuito Cerrado de Television (CCTV) instaladas: grabacion
en la nube,
Verificando la existencia de respaldo de energia autbnomo,

¢ Determinando que, de acuerdo con el numero de camaras, utilice el servicio de la nube/
Grabador de Video Digital (DVR), y

¢ Mostrando la interaccion y funcionamiento de la aplicacion con el Circuito Cerrado de
Television (CCTV) y dispositivos maviles.

6. Ejecuta la aplicacion para demostrar la domética en los diferentes sistemas para control de
acceso internos y externos:
Evaluando fisicamente las instalaciones para la instalacion de/control/es de acceso,
Identificando las conexiones ya sean alambricas/inalambricas del/ control/es de acceso,
Indicando la cobertura de/las instalaciones requeridas para el/control/es de acceso,
Demostrando el funcionamiento de los equipos del/control/es de acceso a instalados en modo
manual,
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e Manipulando la aplicacién para demostrar la domética en habitabilidad, y
¢ Verificando el sistema de conexion de los equipos de manera conjunta y sincronizada.

La persona es competente cuando obtiene los siguientes:
PRODUCTOS

1. El diagrama de conexién/unifilar fisico/digital elaborado:
e Contiene los simbolos que representan a los distintos elementos de la instalacion,
e Contiene el nombre y firma autdgrafa/electronica del responsable de la realizacion del
diagrama, y
e Contiene el nombre y firma autdgrafa/electrénica del jefe inmediato de recibido del diagrama.

La persona es competente cuando posee los siguientes:

CONOCIMIENTOS NIVEL

1. Sistemas de seguridad para transmision de datos. Conocimiento
2. Protocolos de comunicacion. Conocimiento
3. Tipos de sistemas domdticos. Conocimiento

La persona es competente cuando demuestra las siguientes:

RESPUESTAS ANTE SITUACIONES EMERGENTES

Situacién emergente

1. Falla en el suministro de energia eléctrica y datos durante la operacion de los equipos.
Respuestas esperadas

1. Cambiar a modo manual los equipos para el funcionamiento de las operaciones basicas.

La persona es competente cuando demuestra las siguientes:
ACTITUDES/HABITOS/VALORES

1. Iniciativa: La manera en que propone alternativas de solucién en la
automatizacion y control centralizado y/o remoto de aparatos y
sistemas eléctricos y electrotécnicos en los espacios, en apego a
las normas referentes a la domdética.

2. Responsabilidad: La manera en que cumple el propdésito de la automatizacion y
control centralizado y/o remoto de aparatos y sistemas eléctricos
y electrotécnicos en los espacios. Los objetivos principales de la
domética aumentar el confort, ahorrar energia y mejorar la

seguridad.
GLOSARIO
1. Circuito Cerrado de Sistema de camaras de seguridad conectadas a un sistema de
Television (CCTV): monitoreo, disefiado para supervisar una diversidad de ambientes
y actividades. Se le denomina circuito cerrado ya que, al contrario
Formato de Estandar de Competencia Version: Péagina:
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de lo que pasa con la difusion, todos sus componentes estan
enlazados.

2. Gateway: En telecomunicaciones, gateway es una puerta de enlace,

3. Grabador de Video
Digital (DVR):

4. Layout:

5. Modem/Router/Acces
point:

6. Sistema domético:

acceso, pasarela. Es un nodo en una red informética que sirve de
punto de acceso a otra red.

Dispositivo que convierte las sefiales analdgicas de una cdmara
de CCTV a formato digital, almacena la informacion en un disco
duro y también envia transmisiones de video en vivo a otros
dispositivos en la red.

Sirve para hacer referencia a la manera en que estan distribuidos
los elementos y las formas dentro de un disefio.

Dispositivo que administra el trafico de datos que circula en una
red de computadoras.

Sistemas capaces de automatizar una vivienda o edificacion de
cualquier tipo, aportando servicios de gestion energética,
seguridad, bienestar y comunicacién, y que pueden estar
integrados por medio de redes interiores y exteriores de
comunicacion, cableadas o inaldmbricas, y cuyo control goza de
cierta ubicuidad, desde dentro y fuera del hogar.
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